www.initiativ-retraite.fr/initiativretraite-57

) INITIATIV 57

RETRAITE

Active & Solidaire

Fronklin Fréree

animateur du ¢ite Internet
d’InitiativRetraites?

7 INITIATIV

RETRAITE

i INITIATIV'Retraite

Qui sommes-nous ? Votre retraite - Vos avantages Notre réseau associatif Mon espace adhérent

INITIATIV'RetraIte 57
W)

ACCUEIL
Assemblée générale

INITIATIV'Retraite 57
c'est
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RETRAITE

Active & Solidaire

Internet et Securite

J /
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» Les objets connectes, sans risque ?
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RETRAITE

Active & Solidaire

Vous ’utilisez ainsi,vous étes sur Internet !

» Prendre des photos

» Ecouter de la musique, voir des films
» Payer mes achats

» Allez sur Facebook,
envoyer recevoir des messages

» Jouer
» Lire la presse

» Faire ou visualiser des vidéos

» Justifier de billets ( train,
concert, etc)

» Gérer Mon AGENDA, Mon REPERTOM

Nou; utilisons « cet e epHONER |
outil » ! Il vous permet de :



» Internet, au coeur de notre quotidien . )lNlrlArlv 57

REITRAITE
Ma sante | =
(¢ ) 3 .
_ |’automobile ' ‘ Les messageries

- Ma banque,
. Mes assurances

Mes < [
fournisseurs
d’énergie

es ®émorewn @ é

eseauxX .. ﬁ Oo, La billetterie, les loisirs

sociaux
g {}} Quora
il O

ﬂm]ﬂn

La domotique

Les aini s_;rati ons Le commerce en ligne ,. lNITIATIV’Retrc-;teRémi/ly 04-04-2024
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Internet et Securite

«cip L[N Utilisant ma carte bancaire sur
== [nternet, un tiers ne peut-il pas accéder a
mes comptes bancaires ?

Internet est-il sur ?

7)) INITIATIV 57

RRRRRRRR

Active & Solidaire

Peut-on utiliser Internet en toute sécurite ?
\

Mes données personnelles sont-elles en
sécurité avec Internet ?
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rédit agricole : le site et ’application mobile
paralysés plusieurs heures par une cyberattaque
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Piratage de données de santé : 33
millions de personnes concernées

7)) INITIATIV 57

RETRAITE

Active & Solidaire

On ent.iledefrance.fr

K oo 1jCBO

® =

0 =

-
Mes widget: @

Etablissement Fil de nouveautés

Suite a un incident de sécurité, nous avons
momentanément fermé le service de
messagerie

Nous mettons tout en ceuvre pour rétablir au
plus vite le service et vous prions de nous
excuser pour le désagrément occasionné
Region lle-de-France

Replier le message

Alerte aux menaces terroristes dans les écol

Menaces de décapitation de lycéens dans de
nombreuses académies !

Entre le 23 et 24 mars, de nombreux lycée
pirater les espaces numériques de travz
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FAR WEST

Vous utilisez sur Internet !
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Déroule

Internet au coeur de notre quotidie
» Mes Données numeriques

» Internet rime t’il avec Securite ?

» Les objets connectes, sans risque ?

» Conclusion
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RETRAITE

Active & Solidaire

Mes données numeriques

Mon activité numeérique va générer des données numériques

Des Données Confidentielles importantes

sdrement stockées également sur mes équipements
( PC, tablette, Smartphone )

Identifiant : [

Mot de passe : (esecsses [ ]

SE CONNECTER

AG INITIATIV’Retraite57 Rémilly 04-04-2024
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-Photos, Vidéos , musiques,
-Documents administratifs
dématérialisés,

-Santeé : résultats d ‘'examens,

-Achat en ligne, justificatifs,
-Courriers divers,
-Cartes Voyage ( SNCF ...)

Mes données numeriques
Mon activitée numeérique va générer des données numériques

onnées Personnelles a garder

-Bancaires : extraits de comptes,

7)) INITIATIV 57

RETRAITE

Active & Solidaire

Mes traces laissées par mes recherches,
mon activité sur les réseaux sociaux,
mes mails ou messages sont aussi des
données numeériques,
PC, Smartphone, Tablette
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Active & Solidaire

Mes données numeriques sont précieuses

PRENEZ SOIN DE VOS DONNEES
NUMERIQUES

CNIL. La CNIL Informe,
weasdsdats!  Protége vos Droits


https://cnil.fr/fr

2 INITIATIV 57

o> [RETRAITE
Active & Solidaire

Comment prendre soin de ses données ?

PC, Smartphone, Tablette

En Faisant
des
sauvegardes ?
Faites

régulierement
des sauvegardes |
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Déroule

Internet au coeur de notre quotidie
» Mes Données numeriques

» |nternet rime t’il avec Securite ?

» Les objets connectes, sans risque ?

» Conclusion
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RETRAITE

» Internet rime t’il avec Sécurité ?

Active & Solidaire

Comment?
- En prenant la main de nos équipements,

- En décryptant les flux d’informations
transitant sur les réseaux de communication
- En piégeant nos équipements avec des
programmes malveillants,

- En inondant le Web de mails frauduleux,

Internet un Monde Sans frontiere et Anonyme !
Cela va FAVORISER :

- Le piratage,

- Le vol, ( argent, données, identités ),

- Le chantage

- La déstabilisations d’états

- Les « Fake News » ( fausses nouvelles )

Par qui : POURQUOI ?

- des individus anonymes, Principalement de I'argent !
- des groupes mafieux, Les cibles :
- des états : Mais également pour NUIRE !

- Vous, moi,

- Des industries, des commerces,
- Des administrations, des hopitaux,
- Des états
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Active & Solidaire

Vous utilisez Internet ?

» Internet rime t’il avec Securite ?

- a) Le piratage : les vols de données !
( usurpation d’identite )

- b) Le blocage de vos equipements
( demande de rancon )

- ¢) Les risques liees a notre messagerie !
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Ade

Aparté sur la Sécurité

Ma voiture

Mon domicile

Je protege mes biens
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a) Le Piratage : les vols de Données

4

-%‘Rus Risque avec mon PC, Smartp
\ o o o

- Références bancaires, Photos, Pieces vous identifiants
( carte vitale, Passeport, Carte Nationale d’ldentité ),
- Références administratives ( Impots, assurances, Retraite ) d’identités

Quels Buts :
- vendre les données collectées

- Usurper votre identité

AG INITIATIV’Retraite57 Rémilly 04-04-2024
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L'usurpation d’identite d

Vos données numériques ont été dérobées Sur vos équipements
- carte d’identité ou passeport, références bancaires, référence
sécurité sociale, fiscales, etc ... :

- Sur vos équipements ( PC, Smartphone)

ou

sur un site sécurisé d’un tiers _ o
( administration, banque, impdts, Elles vont pouvoir servir a

_____
......

sous-traitant informatique d’un - ouvrir des comptes en banque’
de ces organismes ). - ouvrir des faux comptes auprés
de services sociaux ou ANPE
ETES-VOUS N .
cONECEBNE -Elles seront revendues a des fins
PIRATAGE DES MUTUSLLES... frauduleuses ou commerciales.

1 FRANCAIS SUR 2 CONCERNE
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» Internet rime t’il avec Sécurité ?
b) Le blocage de vos équipements

Sur votre écran apparait un message, vous n’avez plus la main,
Un N° de téléphone vous est proposé

B Microsoft

Windows a été bloqué en raison de l'activité
douteuse

S°il vous plait ne pas arréter ou redémarrer votre ordinateur

—— % 2 0 @

Apoeler MicrocoM e el et 1anda 10 altenddie Erre it b jonsr suwe das faninie SOV b Apvig elenr M

Ot enet e [ aubd mnsndodirn vt s Appate OF 235 08 50 20 o uma) ot Non profSewianals soun tendions se €0 Lawesn phan war Lo navigation
Panhons de 1ecu s ot apoet d mitze Famethmer Lt e e 10m wvl gwer fey e by gt ey st ilare i e @y wrbarinal mamy vor
e AT ool natew MMNWJ!

Appelez microsof 08 05 08 90 28 Jsans frais)

Faux Numeéro mais
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Active & Solidaire

b) Le blocage de vos équipements, que faire ?

Je nappelle SURTOUT pas le N° proposé, j'arréte mon
ordinateur, si vous ne vous en sortez pas, voyer un spécialiste |

BT Microsoft P

Windows a été bloqué en raison de l'activité

$°il vous plait ne pas arréter ou redémarrer votre ordinateur
e—
e Rl ®
. .'.
Apoeier MicroooM L e e e S N T L O] Frre e b Jonr svwr des fendarns SOV A etenr M
Ol wsr | Be [ aubd wnsndrdiils yut s Appate OF 235 08 50 20 o uma) ot Non profSewianals soun tendions se €0 sowesie phen war La navigation
oo de 1ecu s fomt apoet  motre & amethmer L wirds dle sorer 1w vl awer ley devsdeny baghieh stouriare idlena ey wrbarinal mamy vor
mavsbrw Larn fran ovdastew 0805 08 90 28

Appelez microso

Faux Numeéro mais
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REITRAITE
Active & Solidaire

c) Les risques liés a notre messagerie
Les menaces via les E-mail :

Le Phishing ou hameconnage : Cyberattaque par
email déguisé ; on vous fait croire que le message
est authentique ( demande de votre banque ..)
pour vous soutirer des informations confidentielles.

Ma messagerie

A faire, Réflexes a avoir :

- N’ayez pas de confiance aveugle dans 'expéditeur, en cas de doute, éliminez le, message.

- Méfiez vous des pieces jointes, elles peuvent contenir des virus.

- Ne répondez jamais a une demande d’informations confidentielles ( références bancaire, mot de passe, N° ¢
sociale..)

- Les messages de type chaine de lettres faisant appel a la solidarité cachent souvent des escroqueries.

- Les appels a I'aide sont presque toujours des escroqueries

AG INITIATIV’Retraite57 Rémilly 04-04-2024
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| . RETRAITE
il i
[ orange @ Télérama & Programme RTBF @) Web Mail La Poste  [#] METEQ METZ par Mét... [l Franceinfo - Actualités... [EJ ARTE : chainetélé cult.. & CFDT Retraités Mosell., €3 CFOT Retraité.es Mase.. €3 CFDT Grand Est | Face.., MSA - Lorraine accueil - & MCL-Groupe - - woug.. sr L s iangue payes

@ | @ [lapostenet »Mail]

Exemple de faux mail , arnaque a la Banque

<« > O 0 ﬂ; https://web-mail.laposte.net/main.htmli#rea

_ Répondre ~ Supprimer Non indésirable Plus ... ~
~

= Connexion a Lespace Client SG BANQUE & 1 | X
Bolte de réception
Brouillons De: Guide Client lundi 20 Novembre, 06:16 (il y a 9 jours)
Envoyés A Moi 39Kg
Indésirables 2
Corbeille 10
> Catégories ENeraie SCI [

_—
~ Dossiers Personnels s
Atraiter Cher(e) Client(e)

Vous avez recu (1) nouveau message dans votre Espace Client Internet
Pour le consulter, connectez-vous sur le site ou 'application avec vos codes personnels dans le but de sécuriser votre bangue en ligne
Espace personnel
Nous vous remercions de votre confiance
Votre conseiller clientéle.

Ce message est généré automatiquement, merci de ne pas y répondre.

5.A. & Directoire et Conseil de Surveilance - Capital Social 6 535 350 218 € - 115 rue de Sévres 75075 Paris CEDEX 06 - RCS Paris 421 100 645. ORIAS n® 07 023 424

(De n'en.) (Avec plaisir.)

™ ) 15 RS [ B 2n =]
https://web-mail.laposte.net/main.html#
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Fichier Edition  Affichage Historique Marque-pages Outils  Aide

e P i)

¢ Exemple de faux mail , arnaque a la Banque ) 7)) INITIATIV 57
<« & J th https;//web-maillaposte.net/main.htmi#read/SF_IUNK/193 En passant avec Ia SOUris sur T : -
!Orange @Télérama @ProgrammeRTBF @WebMailLaPoste [ﬂ METEQ METZ par Met... nFranceinfo-Actualités... EARTE:chaTn I’adresse de I’expéditeur’ on EIMSA-Lorraineaccueil LI\.ﬂCL-GroLI W&‘Wj’(ﬂn =

Siopostenet @ X o visualise son adresse réelle, dans Q ® & -

& Aceuell Ml Agenda Contacts notre cas, elle na rien a voir avec la
Répondre ~ Supprimer Non indésirable Plus ... Société Générale
Ecrire un mail n
Connexion a Lespace Client SG BANQUE T e

Boite de réception C

Brouillons - Guide Client lundi 20 Movembre, 06:16 (ily a9 je
ol e N le L.ogo ne ressemble pas au 152% | e vrai Logo de Ia

O educat.admissions.edu SUpErsol Z£Lom vr I
Indeésirables 2 a Société Générale
Corbeille 10
» Catégories B e (=] ZeNERALE S G [ ]

ok O S s X -

“ Dossiers Personnels b

Atraiter Cher(e) Client(e)

Vous avez recu (1) nouveau message dans votre Espace Client Internet

Pour le consulter, connectez-vous sur le site ou I'application avec vos codes personnels dans le but de sécuriser votre bangue en ligne

Espace personnel .
A ne surtout pas faire ( comme

Nous vous remercions de votre confiance
Votre conseiller clientéle. dema nde )’ CI Iq uer Su r ce Ilen q u'

TOUt ESt faux Ce message est généré automatiqguement, merci de ne pas y répondre. me condUira é un faux Site internet
je donnerai mes coordonnées

S.A. & Directoire et Conseil de Surveilance - Capital Social 6 586 350 218 € - 115 rue de Sévres 75075 Paris CEDEX 06 - RCS Paris 421 100 645. ORIAS n® 07 023 424 ba n ca i re S’ ca rte d e créd its ce q u i
(Derien ) (Avec plaisir ) permettra de « vider » légalement
mon compte,

R (=} -

/e maiaposent main i AG INITIATIV'Retraite57 Rémilly 04-04-2024 -

@ ﬂ @ % \_/5 - @ b L~ .. S I A |




» Internet rime t’il avec Sécurité ? % INITIATIV 57

4 Active & Solidaire

» Les « Vrais » Faux Sites
Marchands

lIs ressemblent au ou a un vrai,
mais sont le fait d’escrocs !

e57 Rémilly 04-04-2024
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RETRAITE

» Internet rime t’il avec Sécurité ?

Active & Solidaire

BIENVENUE A La banque 100% EN LIGNE qui vous facilite vraiment |a vie.

Exemple de faux site bancaire releve par TACPR.
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RETRAITE

» Internet rime t’il avec Sécurité ?

4 Active & Solidaire

» Les réseaux sociaux

Réseaux sociaux et messageries les plus visités chaque mois en France (millions VU). 2023 *

P ———
K G Facebook
° YouTube

Profils de l'audience Facebook en France par dge

48,012

48 millions

47947

25,0%

20,9%
16,5%
14,0%
N.6%
1.2% I
13-17 ans 18-24 ans 25-34 ans 35-44 ans 45-54 ans 55-64 ans

AG INITIATIV’Retraite57 Rémilly 04-04-2024

10,8 % ont
Plus de
65 ans
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» Internet rime t’il avec Sécurité ?

4 Active & Solidaire

» Les réseaux sociaux ; conseils sécurité

Réduisez le nombre de demande d’amis
Paramétrer qui peut voir vos publications

Utilisez un mot de passe fiable

Ne partagez pas tout
Désactivez la géolocalisation

Attention aux images publiées !
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Déroule

Internet au coeur de notre quotidie
» Mes Données numeriques

» Internet rime t’il avec Securite ?

» Les objets connectes, sans risque ?

» Conclusion
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Active & Solidaire

Vous utilisez Internet ?

» Les objets connectes, sans risque ?
» Le piratage possible : la domotique

» les nouveaux vehicules :
et la protection des donnees ?
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RETRAITE

Active & Solidaire

» Les objets connectés, sans risque ?
» Le piratage possible : la domotique

Les maisons intelligentes collectent des données :
Emploi du temps, habitudes de vie, ...
Peuvent étre piratées les caméras, le systeme
de verrouillage des portes...
Les attaques peuvent mettre hors service ces

équipements. Ma box acce

AG INITIATIV’Retraite57 Rémilly 04-04-2024
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RETRAITE

@'m

» Les objets connectés, sans risque -
- a) Le piratage possible :la domotique

Conseils
- Utiliser des équipements de qualité,

- Isolez les réseaux,

- Protéger les réseaux wifi par des mots de passe forts,

- Protéger chaque équipement par un mot de passe fort

-Le mieux, faites réaliser votre
installation par un professionnel . Ma box acces

AG INITIATIV’Retraite57 Rémilly 04-04-2024
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» Les objets connectés, sans risque ? @ == T
- b) les nouveaux véhicules : >

( et la protection des données ? )

Pour fonctionner, les nouvelles voitures connectées collectent de nombreuses
données vous concernant, pour quoi faire,ces données sont-elles sécurisées ?:
A noter, Un vide juridique existe sur |'utilisation de ces données.

'automatisation progressive jusqu’a la conduite sans chauffeur suscite
interrogations ; les équipements sont-ils fiables, quid de la prise de
distance par une personne mal intentionnée ?
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Déroule

Internet au coeur de notre quotidie
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» Internet rime t’il avec Securite ?
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» Conclusion
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Active & Solidaire

» CONCLUSION

#% Peut-on me voler mon argent sur mes
~ comptes bancaires ? QUI

Existe-t-il des risques pour

mes données personnelles ? QUL

Internet est-il stur ? Pas forcément

AG INITIATIV’Retraite57 Rémilly 04-04-2024
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Active & Solidaire

» CONCLUSION

Mais Peut-on utiliser Internet
en limitant les risques ?

OUI

Certaines précautions
nous y aideront

e57 Rémilly 04-04-2024



7)) INITIATIV 57

RRRRRRRR

» Des Conseils simples a suivre !

B Windows 11

» Avoir un systeme d’exploitation récent
» Utiliser un antivirus, un pare-feu sur son

» Mettre a jour ses logiciels

» Changer régulierement ses mots de passe

» Avoir des mots de passe forts
CE e

» Choisir des sites sécurisés pour les achats en ligne

AG INITIATIV’Retraite57 Rémilly 04-04-2024
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Active & Solidaire

» Des Conseils simples a suivre |

» Suivre ses comptes bancaires de
maniere réguliere
-> Je détecte ainsi au plus tot des opérations
frauduleuses

» Evitez d’enregistrer sa carte bancaire sur
les sites marchands lors d’achat en ligne.

AG INITIATIV’Retraite57 Rémilly 04-04-2024
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ENERGIE Nucléaire

g > Je vis avec mon époque ?

Nouveaux objets connectés

?l { >
87 [ ».
st T 2%

Internet

Santé, hopitaux
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Active & Solidaire

° Ok Google

Voitures, transports

’ “\a\%
e pdle emploi @

FRANCARE  IMpots.gouv

Egalité
Fraternité
| \
I\ /
‘-“ —
— o]

e
"o iassu™y
getra®

Administrations
, Education
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Active & Solidaire

» Ou j'envisage une vie sans Internet

N it

» Le choix reste possible |EEEE———

-
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A RETENIR

» Je protege
mes outils

» Je protege mes Données
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A RETENIR

Mefiance
Pas de Naiveté

AG INITIATIV’Retraite57 Rémilly 04-04-2024



E X
REPUBLIQUE  Service-Public.fr

FRANCAISE Le site officiel de 'administration francaise

Liberté
Egalité

Fraternité

EN
MINISTERE
DE L'INTERIEUR

Libertt
Egalied
Fraterxité

VOUS ETES UN PARTICULIER
VICTIME D’UNE ESCROQUERIE SUR INTERNET ?

DEPOSEZ PLAINTE EN LIGNE

4
e b2
= B

ESCROQUERIE A PIRATAGE DE COMPTE
LA PETITE ANNONCE ESCROQUERIE MAIL OU DE RESEAU
AVEC DEMANDE AUX SENTIMENTS SOCIAL AVEC
D’ARGENT DEMANDE D'ARGENT

2

—_— -

RANSOMWARE CHANTAGE EN LIGNE FAUX SITE DE VENTE

RENDEZ-VOUS SUR
SERVICE-PUBLIC.FR
RUBRIQUE « ARNAQUE SUR INTERNET »

VOTRE DECLARATION EST IMPORTANTE. ELLE EST CONFIEE A DES EXPERTS
DE LA POLICE JUDICIAIRE QUI ALYSEN ENT.
ELLE CONTRIBUE A UNE RECHERCHE PLI

POLICE [

A \ Gendarmere
7 e
! )

»Des liens utiles

https://www.masecurite.interieur.gouv.fr/fr/demarches-en-
ligne/plainte-en-ligne-arnaques-internet-thesee

ITIATIV 57

RETRAITE

7 IN

Active & Solidaire

L’appl|cat|on
Ma sécurité

.

Ifosel Th:24/24 B Signalements Ecoute et
iciers

Ma Sécurité est une application Ministérielle mettant a disposition du grand public
des conseils, des numéros utiles, des actualités locales ou thématiques, une
cartographie des unités.

La population pourra également accéder aux tchats de la gendarmerie et de la police.
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s, P Des liens utiles

MSA Lorraine : Fraude sur internet ou par téléphone, soyez vigilant ! .@ :2;*;:;;;
https://lorraine.msa.fr/lfp/fraude-sur-internet T

nquéte fondation Mozilla septembre 2023 « Les murs ont des oreilles... et votre voiture aussi ! »
DZ
https://foundation.mozilla.org/fr/blog/privacy-nightmare-on-wheels-every-car-brand-reviewed-by-moz

including-ford-volkswagen-and-toyota-flunks-privacy-test/
Et si votre maison connectée devenait votre pire ennemie...

https://dossiers.lalibre.be/et-si-votre-maison-connectee-devenait-votre-pire-ennemie/

Violation de données de deux opérateurs de tiers payant : la CNIL ouvre une enquéte et rappelle aux assu
les précautions a prendre

https://www.cnil.fr/fr/violation-de-donnees-de-deux-operateurs-de-tiers-payant-la-cnil-ouvre-une-enq
rappelle-aux
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Merci pour votre attention,
Je reste a votre disposition

pour echanger sur le sujet
\

: n www.initiativ-retraite.fr/initiativretraite-57
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franklin.msanet@gmail.com

www.initiativ-retraite.fr/initiativretraite-57
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Compléments d’informations

Créez et Utilisez des mots de
passe forts

------------

Mots de passe '

Définition d’'un mot de passe fort :

Il est long ; au moins 12 caracteres, plus dans l'idéal.

C’est une combinaison de caracteres : majuscules, minuscules, symboles et chiffres.
Il est difficile a deviner ; pas de suite comme 1234, une date de naissance, un nom prénom.
N’utilisez pas de raccourcis claviers courants.

N’enregistrer JAMAIS les mots de passe sur votre équipement lors d’acceés a vos sites internet préférés

L'utilisation d’un gestionnaire de mots de passe peut vous aider.
Ne partager pas vos mots de passe, éviter le méme mot de passe pour vos différents acces.

MODIFIEZ REGULIEREMENT VOS MOTS DE PASSE
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Compléments d’informations

]
Ma banque ™= Ma carte
@ bancaire
—

écurité des achats en ligne. Conseil pour vos achats.

> .
Ma messagerie

Saisissez I'URL dans la barre d’adresse ( cela peut vous éviter d’étre

redirigé vers un site malveillant.

Le site utilisé doit étre sécurisé ( logo d’un cadenas et adresse https://)

Le site n’est pas la copie d’un vrai site ( ex : www.orangee.fr)

Vous pouvez vous procurer une carte de crédit temporaire ( certaines

bangue ou grandes surfaces).

- Avoir une adresse mail réservée aux achats en ligne limite le nombre de

spam potentiels.

- Vos mots de passe en lignes doivent étre forts.

- Méfiez vous des réseaux WIFI publics : des cybercriminels peuvent y

intercepter vos données et récupérer mot de passe, coordonnées bancaires,

détails de vos connexions et informations financieres.

- N’hésitez pas a utiliser votre tablette , son logiciel d’exploitation est bien
Moins accessibles aux virus.
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