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Internet  et  Sécurité

?



 Internet au coeur de notre quotidien

 Internet rime t’il avec Sécurité ?

 Les objets connectés, sans risque ?

 Conclusion

Déroulé 

3

 Mes Données numériques



 Internet au coeur de notre quotidien

 Internet rime t’il avec Sécurité ?

 Les objets connectés, sans risque ?

 Conclusion

Déroulé 

4

 Mes Données numériques



Vous l’utilisez ainsi,vous êtes sur Internet !

Nous utilisons « cet 

outil » ! Il vous permet de :

 Prendre des photos

 Faire ou visualiser des vidéos

 Allez sur Facebook,

 envoyer recevoir des messages

 Jouer
 Lire la presse

 Payer mes achats

 Justifier  de billets ( train, 

concert, etc )

 Gérer Mon AGENDA, Mon REPERTOIRE

 Ecouter de la musique, voir des films

 TELEPHONER !
5
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 Internet, au coeur de notre quotidien

Ma banque,

Mes assurances

Mes 

fournisseurs 

d’énergie

Les 

réseaux 

sociaux

Le commerce en ligne

La billetterie, les loisirs

Le Cloud ( ou nuage )

Ma santé

Les messageriesL’automobile

La domotique 

Les administrations
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Internet  et  Sécurité

Peut-on utiliser Internet en toute sécurité ?

Internet est-il sûr ?

Mes données personnelles sont-elles en 

sécurité avec Internet ?

En utilisant ma carte bancaire sur 

Internet, un tiers ne peut-il pas accéder à 

mes comptes bancaires ?
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8 février 2024

Piratage de données de santé :  33 

millions de personnes concernées

Alerte aux menaces terroristes dans les écoles

Menaces de décapitation de lycéens dans de 

nombreuses académies !

Entre le 23 et 24 mars, de nombreux lycées se sont fait 

pirater les espaces numériques de travail (ENT). 

Crédit agricole : le site et l’application mobile 

paralysés plusieurs heures par une cyberattaque

7 février2024
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Vous utilisez sur Internet !
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 Internet rime t’il avec Sécurité ?

 Les objets connectés, sans risque ?

 Conclusion

Déroulé 
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 Mes Données numériques
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Des Données Confidentielles importantes 
sûrement stockées également sur mes équipements 
( PC, tablette, Smartphone )

Mon activité numérique va générer des données numériques

Agenda Contacts

Mes données numériques
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Données Personnelles à garder
 ( ou pas ) 

-Photos, Vidéos , musiques,
-Documents administratifs 
dématérialisés,
-Santé : résultats d ’examens,
-Bancaires : extraits de comptes,
-Achat en ligne , justificatifs,
-Courriers divers,
-Cartes Voyage ( SNCF …)

Mes traces laissées par mes recherches, 
mon activité sur les réseaux sociaux,
mes mails ou messages sont aussi des 
données numériques ,

PC, Smartphone, Tablette

Mon activité numérique va générer des données numériques

Mes données numériques
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PRENEZ SOIN DE VOS DONNEES 
NUMERIQUES

Mes données numériques sont précieuses

La CNIL Informe, 
Protège vos Droits 

https://cnil.fr/fr
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Le Cloud ( ou nuage )

Ma messagerie
PC, Smartphone, Tablette

En Faisant 

des 

sauvegardes !

Comment prendre soin de ses données ?

Faites 
régulièrement 

des sauvegardes !
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 Mes Données numériques
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 Internet rime t’il avec Sécurité ?

Internet un Monde Sans frontière et Anonyme !
Cela va FAVORISER  :
- Le piratage,
- Le vol, ( argent, données, identités ),
- Le chantage
- La déstabilisations d’états
- Les « Fake News » ( fausses nouvelles )

Par qui : 
- des individus anonymes,
- des groupes mafieux,
- des états 

Les cibles :
- Vous, moi,
- Des industries, des commerces,
- Des administrations, des hôpitaux,
- Des états

Comment ? 
- En prenant la main de nos équipements,
- En décryptant les flux d’informations 
transitant sur les réseaux de communication
- En piégeant nos équipements avec des 
programmes malveillants,
- En inondant le Web de mails frauduleux,

POURQUOI ?
Principalement de l’argent !

Mais également pour NUIRE !
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Vous utilisez Internet ?

 Internet rime t’il avec Sécurité ?

- a) Le piratage : les vols de données !

     ( usurpation d’identité )

- b) Le blocage de vos équipements

     ( demande de rançon )

- c) Les risques liées à notre messagerie !
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Aparté sur la Sécurité

Mon domicile

Ma voiture

Je protège mes biens
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Risque avec mon PC, Smartphone, Tablette

a) Le Piratage : les vols de Données

- Quelles données, 
- Références bancaires, Photos, Pièces vous identifiants 
( carte vitale, Passeport, Carte Nationale d’Identité ), 
- Références administratives ( Impôts, assurances, Retraite ) d’identités

 Internet rime t’il avec Sécurité ?

Quels Buts : 
- vendre les données collectées

- Usurper votre identité
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L’usurpation d’identité
Vos données numériques ont été dérobées Sur vos équipements 
- carte d’identité ou passeport, références bancaires, référence 
sécurité sociale, fiscales, etc … :
- Sur vos équipements ( PC, Smartphone )

                                   ou

Elles vont pouvoir servir à 
- ouvrir des comptes en banque,
- ouvrir des faux comptes auprès 
de services sociaux ou ANPE
-Elles seront revendues à des fins 
frauduleuses ou commerciales.

sur un site sécurisé d’un tiers 
( administration, banque, impôts, 
sous-traitant informatique d’un 
de ces organismes ).
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Sur votre écran apparait un message, vous n’avez plus la main, 
Un N° de téléphone vous est proposé

b) Le blocage de vos équipements
 Internet rime t’il avec Sécurité ?

Faux Numéro mais 

Vrai Escroc
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Je n’appelle SURTOUT pas le N° proposé, j’arrête mon 
ordinateur, si vous ne vous en sortez pas, voyer un spécialiste !

b) Le blocage de vos équipements, que faire ?
 Internet rime t’il avec Sécurité ?

Faux Numéro mais 

Vrai Escroc
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A faire, Réflexes à avoir :

- N’ayez pas de confiance aveugle dans l’expéditeur, en cas de doute,  éliminez le, message.
- Méfiez vous des pièces jointes, elles peuvent contenir des virus.
- Ne répondez jamais à une demande d’informations confidentielles ( références bancaire, mot de passe, N° de sécurité 

sociale..)
- Les messages de type chaine de lettres faisant appel à la solidarité cachent souvent des escroqueries.
- Les appels à l’aide sont presque toujours des escroqueries 

Ma messagerie

c) Les risques liés à notre  messagerie 
Les menaces via les E-mail :

Le Phishing ou hameçonnage : Cyberattaque par 
email déguisé ; on vous fait croire que le message 
est authentique ( demande de votre banque ..) 
pour vous soutirer des informations confidentielles.
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Exemple de faux mail , arnaque à la Banque
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En passant avec la souris sur 
l’adresse de l’expéditeur, on 
visualise son adresse réelle, dans 
notre cas, elle n’a rien à voir avec la 
Société Générale

A ne surtout pas faire ( comme 
demandé ), Cliquer sur ce lien qui 
me conduira à un faux site internet 
je donnerai mes coordonnées 
bancaires, carte de crédits ce qui 
permettra de « vider » légalement 
mon compte,

Le vrai Logo de la 
Société Générale

le Logo ne ressemble pas au 
vrai

Tout est faux
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Exemple de faux mail , arnaque à la Banque
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 Les « Vrais » Faux Sites
                 Marchands

 Internet rime t’il avec Sécurité ?

Ils ressemblent au ou à un  vrai,
mais sont le fait d’escrocs !
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 Internet rime t’il avec Sécurité ?
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 Les réseaux sociaux 

 Internet rime t’il avec Sécurité ?

48 millions

10,8 % ont

Plus de 

65 ans 

Source Médiamétrie
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 Les réseaux sociaux ; conseils sécurité 

 Internet rime t’il avec Sécurité ?

Attention aux images publiées !

Ne partagez pas tout

Utilisez un mot de passe fiable

Paramétrer qui peut voir vos publications

Réduisez le nombre de demande d’amis

Désactivez la géolocalisation
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 Mes Données numériques
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Vous utilisez Internet ?

 les nouveaux véhicules : 

       et la protection des données ? 

 Les objets connectés, sans risque ?

 Le piratage possible : la domotique
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Les maisons intelligentes collectent des données :
Emploi du temps, habitudes de vie, …

Ma box accès Internet

 Les objets connectés, sans risque ?
 Le piratage possible : la domotique

Peuvent être piratées les caméras , le système 
de verrouillage des portes…
Les attaques peuvent mettre hors service ces 
équipements.
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Conseils 
- Utiliser des équipements de qualité,
- Isolez les réseaux,
- Protéger les réseaux wifi par des mots de passe forts,
- Protéger chaque équipement par un mot de passe fort

Ma box accès Internet

 Les objets connectés, sans risque ?

- a) Le piratage possible  : la domotique

-Le mieux, faites réaliser votre 
installation par un professionnel .
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Pour fonctionner, les nouvelles voitures connectées collectent de nombreuses 
données vous concernant, pour quoi faire,ces données sont-elles sécurisées ?:
A noter, Un vide juridique existe sur l’utilisation de ces données.

- b) les nouveaux véhicules :
                   ( et la protection des données ? ) 

 Les objets connectés, sans risque ?

L’automatisation progressive jusqu’à la conduite sans chauffeur suscite des 
interrogations ; les équipements sont-ils fiables, quid de la prise de contrôle à 
distance par une personne mal intentionnée ?  



 Internet au coeur de notre quotidien

 Internet rime t’il avec Sécurité ?

 Les objets connectés, sans risque ?

 Conclusion

Déroulé 

35

 Mes Données numériques



AG INITIATIV’Retraite57 Rémilly 04-04-2024 36

Internet est-il sûr ? 

Existe-t-il des risques pour 

mes données personnelles ?

Peut-on me voler mon argent sur mes 

comptes bancaires ? 

 CONCLUSION

OUI

Pas forcément

OUI
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 CONCLUSION

Mais Peut-on utiliser Internet 

en limitant les risques ?

Certaines précautions

nous y aideront

OUI
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 Avoir un système d’exploitation récent

 Des Conseils simples à suivre !

 Utiliser un antivirus, un pare-feu sur son PC

 Mettre à jour ses logiciels

 Changer régulièrement ses mots de passe

 Avoir des mots de passe forts

 Choisir des sites sécurisés pour les achats en ligne
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 Suivre ses comptes bancaires de 
manière régulière 

-> Je détecte ainsi au plus tôt des opérations 
frauduleuses

 Des Conseils simples à suivre !

 Evitez d’enregistrer sa carte bancaire sur
     les sites marchands lors d’achat en ligne.
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 IA , L’Intelligence Artificielle 
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Nouveaux objets connectés

Santé, hôpitaux Armées
Administrations
, Education Intelligence Artificielle

Maison Domotique

Voitures,      transports

ENERGIE Nucléaire

Services à domicile

 Je vis avec mon époque ?

Internet
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 Ou j’envisage une vie sans Internet 

 Le choix reste possible
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A RETENIR 
 Je protège
 mes outils

 Je protège mes Données
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A RETENIR 

Méfiance
Pas de Naïveté
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https://www.masecurite.interieur.gouv.fr/fr/demarches-en-
ligne/plainte-en-ligne-arnaques-internet-thesee

Ma Sécurité est une application Ministérielle mettant à disposition du grand public 
des conseils, des numéros utiles, des actualités locales ou thématiques, une 
cartographie des unités. 
La population pourra également accéder aux tchats de la gendarmerie et de la police.

Des liens utiles
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 Des liens utiles

https://foundation.mozilla.org/fr/blog/privacy-nightmare-on-wheels-every-car-brand-reviewed-by-mozilla-
including-ford-volkswagen-and-toyota-flunks-privacy-test/

Enquête fondation Mozilla septembre 2023 « Les murs ont des oreilles… et votre voiture aussi ! »

Et si votre maison connectée devenait votre pire ennemie...

https://dossiers.lalibre.be/et-si-votre-maison-connectee-devenait-votre-pire-ennemie/

https://www.cnil.fr/fr/violation-de-donnees-de-deux-operateurs-de-tiers-payant-la-cnil-ouvre-une-enquete-et-
rappelle-aux

Violation de données de deux opérateurs de tiers payant : la CNIL ouvre une enquête et rappelle aux assurés 
les précautions à prendre

https://lorraine.msa.fr/lfp/fraude-sur-internet

MSA Lorraine : Fraude sur internet ou par téléphone, soyez vigilant !

https://cnil.fr/fr
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Merci pour votre attention,
Je reste à votre disposition 
pour échanger sur le sujet

Ce support est téléchargeable à partir de notre site Internet

www.initiativ-retraite.fr/initiativretraite-57

http://www.initiativ-retraite.fr/initiativretraite-57
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www.initiativ-retraite.fr/initiativretraite-57

franklin.msanet@gmail.com

http://www.initiativ-retraite.fr/initiativretraite-57
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Créez et Utilisez des mots de 
passe forts

Définition d’un mot de passe fort :
Il est long ; au moins 12 caractères, plus dans l’idéal.
C’est une combinaison de caractères : majuscules, minuscules, symboles et chiffres.
Il est difficile à deviner ; pas de suite comme 1234, une date de naissance, un nom prénom. 
N’utilisez pas de raccourcis claviers courants.
N’enregistrer JAMAIS les mots de passe sur votre équipement  lors d’accès à vos sites internet préférés

L’utilisation d’un gestionnaire de mots de passe peut vous aider.

Ne partager pas vos mots de passe, éviter le même mot de passe pour vos différents accès.

MODIFIEZ REGULIEREMENT VOS MOTS DE PASSE

Compléments d’informations
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L’E- commerce, La billetterie, les loisirs

Ma banque

Ma messagerie

Ma carte 
bancaire

Sécurité des achats en ligne. Conseil pour vos achats.

- Saisissez l’URL dans la barre  d’adresse ( cela peut vous éviter d’être 
redirigé vers un site malveillant.

- Le site utilisé doit être sécurisé ( logo d’un cadenas et adresse  https:// )
- Le site n’est pas la copie d’un vrai site ( ex : www.orangee.fr )
-    Vous pouvez vous procurer une carte de crédit temporaire ( certaines 
banque ou grandes surfaces).
-    Avoir une adresse mail réservée aux achats en ligne limite le nombre de 
spam potentiels.
-   Vos mots de passe en lignes doivent être forts.
-   Méfiez vous des réseaux WIFI publics : des cybercriminels peuvent y 
intercepter vos données et récupérer mot de passe, coordonnées bancaires, 
détails de vos connexions et informations financières.
-   N’hésitez pas à utiliser votre tablette , son logiciel d’exploitation est bien
  Moins accessibles aux virus.

Compléments d’informations

http://www.orangee.fr/
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